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Vastaus tiedusteluunne koskien puolesta-asioinnin tunnistamisratkaisua

Asia

Jussi Aholainen Liikenne- ja viestintéavirasto Traficomista on tiedustellut sahkdpostitse
18.11.2019 ja 21.11.2019 tietosuojavaltuutetun toimiston kantaa koskien liikenteen
palveluista annetun lain (320/2017) (likennepalvelulaki) mukaista puolesta-asioinnin
tunnistamisratkaisua.

Aholaisen selvityksen mukaan puolesta-asioinnissa asiakkaalla on kayttajatilit seka
likkumispalvelussa etta puolesta-asioijalla. Nama toimijat ovat tileja perustettaessa
tunnistaneet asiakkaansa vaihtelevin tavoin ja siten eritasoisesti. Traficom on katsonut,
ettd puolesta-asiointipalvelussa kayttajan tunnistaminen voitaisiin tehda eri palveluissa
olevien kayttajatilien tietojen vertailulla.

Lainsaadanto

Vastaus

Puolesta-asiointikdytantd perustuu liikennepalvelulain 1568 ja samaista lakia koske-
vaan hallituksen esitykseen (HE145/2017).

Henkiltietojen kasittelyn lainmukaisuudesta saadetdén yleisessa tietosuoja-asetuk-
sessa (679/2016) ja sita taydentavéassa tietosuojalaissa (1050/2018).

Tietosuojavaltuutetun toimiston tehtéaviin kansallisena valvontaviranomaisena kuuluu
yleisen tietosuoja-asetuksen 57 artiklan mukaan yleisen tietoisuuden ja ymmarryksen
edistdminen henkilttietojen kasittelyyn liittyvista riskeista, saannoistd, suojatoimista ja
oikeuksista. Samaan artiklaan viitaten tietosuojavaltuutetun toimiston on edistettava
rekisterinpitdjien ja henkilotietojen kasittelijoiden tietamysta niille tietosuoja-asetuksen
mukaan kuuluvista velvollisuuksista. TAma vastaus annetaan yleisend ohjauksena
yleisen tietosuoja-asetuksen sisallosta, eikd se siten sisalla yleisen tietosuoja-asetuk-
sen 58(3) mukaisen hyvaksymistoimivallan kayttoa koskien Liikenne — ja viestintavi-
rasto Traficomin suunnittelemaa tunnistamiskaytantéa. Halutessaan Traficom voi saat-
taa asian vireille tietosuojavaltuutetun toimistossa tietosuoja-asetuksen 36 artiklan mu-
kaisena ennakkokuulemismenettelyna.

Traficomin esittamassa tunnistusmekanismissa, jossa puolesta-asiointipalvelun kayt-
taja tunnistetaan eri kayttajatileilla olevia tietoja vertailemalla, tulisi ottaa huomioon ai-
nakin se, mihin yleisen tietosuoja-asetuksen 6 artiklan mukaiseen oikeusperusteeseen
henkilttietojen k&sittely perustuu eri palveluissa, 5 artiklan mukaisten periaatteiden
mukaiset velvoitteet seka Il luvun mukaisten rekisterodityjen oikeuksien toteuttamisen
turvaaminen.
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Asiallisesti tunnistamisen toteuttaminen tietoja vertailemalla eri palveluista saattaa tar-
koittaa henkilGtietojen luovutusta naiden palveluiden valilla. Tall6in kasittelyperustena-
kokulmasta on syyta tutkia, salliiko se peruste, johon henkildtietojen kasittely eri palve-
luissa perustuu, Traficomin ehdottaman tunnistusmekanismin kayton. Esimerkiksi
suostumuksen osalta on tutkittava, onko kayttaja alun perin antanut suostumuksen tie-
tojen luovuttamiseen tahan tarkoitukseen. Suostumuksen siséltd ja laajuus on arvioi-
tava sen hetken mukaan, kun han on alun perin sen antanut.! Taman jalkeen uuden-
kasittelytoimen aloittaminen vaatii useimmiten uuden suostumuksen keraamista. Myos
muiden oikeusperusteiden kohdalla on syyta arvioida, voidaanko uuteen kasittelytoi-
meen ryhtyd olemassa olevin perustein ja etta oikeusperustekohtaiset muut edellytyk-
set tayttyvat.

Traficomin kuvaamassa tunnistusmekanismissa on oikeusperustenakodkulmasta huo-
mioitava myds se, etta tunnistuksen toteuttaminen tietoja vertailemalla ei voisi 1aht6-
kohtaisesti laajentaa niita henkilGtietotyyppejd, joita kussakin jarjestelmasséa on pe-
ruste kasitella. Tunnistaminen ei siis saisi johtaa tilanteeseen, jossa tunnistaminen to-
teutetaan sellaisia tietoja vertailemalla (luovuttamalla tai siirtamalld), joita molemmissa
tai kaikissa palveluissa ei jo ole perustetta kasitella.

Yleisen tietosuoja-asetuksen mukaisten henkildtietojen kasittelyd koskevat periaatteet
maarittdvat mm., ettd henkilttietojen kasittely tulee tapahtua lapinakyvasti ja henkilo-
tietoja on kasiteltava kayttotarkoitussidonnaisesti seka kasiteltavia tietoja minimoiden.?
Kaytdnnossa tama tarkoittaa sitd, etta rekisterinpitgja (ja tietyin edellytyksin myos ka-
sittelija) voi keraté ja muuten kasitella henkildtietoja esimerkiksi kayttgjistdan vain en-
nalta maarattyihin tarkoituksiin ja kasiteltava vain sen verran tietoja, kuin seka laadul-
lisesti kuin maarillisesti on valttamatonta.

Henkilotietojen kasittelyn [&pindkyvyyden vaatimuksiin kuuluu, etté rekisteroidyt saavat
vaivattomasti, oikea-aikaisesti ja ymmarrettavassa tietoa heidan henkilttietojensa ka-
sittelysta. Tassa tunnistamiskysymyskontekstissa tama tarkoittaa, ettd kunkin palvelun
on tiedotettava kayttgjidan siitd, etta heidan tietojaan kaytetaan tunnistamistarkoituk-
sessa, ja etta siind tarkoituksessa heita koskevia tietoja rikastetaan muista jarjestel-
mista. Lapinakyvyyden toteuttaminen uutta toimintoa kayttoon otettaessa edellyttaa
usein olemassa olevan relevantin dokumentaation ja kayttajille suunnatun viestinnan
paivittamista.

Kayttotarkoitussidonnaisuus ja tietojen minimiointiperiaatteet edellyttavat, etta tunnis-
tamisjarjestelyyn osallistuvat palvelut ja muut tahot ovat asianmukaisesti tunnistaneet,
ja kuten edelld mainittiin, tiedottaneet rekisterdityjaan, henkildtietojen kayttamisen tun-
nistamistarkoitukseen. Mikali tata kayttétarkoitusta ei ole asianmukaisesti tunnistettu ja
ryhdytty tasta seuraaviin toimenpiteisiin, ei tallaiseen kasittelyyn voi ryhtya.

Tietojen minimoinnin n&kodkulmasta Traficomin ehdottamassa tunnistamismenette-
lyss& on huomioitava ainakin se, etta kasiteltavan tiedon lisdamisté on valtettava. Lah-
tokohtaisesti tulisi siis suhtautua pidattyvaisesti uusien henkilétietojen kerddmiseen ta-
man tunnistamisjarjestelyn toteuttamisen vuoksi. Kuten ylld& on todettu,

! Yleisen tietosuoja-asetuksen 4(11) artiklan mukaan suostumuksen on oltava yksildity, tietoinen, aidosti va-
paaehtoinen ja tietoinen tahdonilmaisu. Suostumus on arvioitava rekisteréidyn nakdkulmasta.

2 Yleinen tietosuoja-asetus, 5(1)(a-c) artikla.
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tunnistamismenettely ei saisi mydsk&an johtaa siihen, etta eri palvelut keréisivat ver-
tailun myo6ta kayttajistaan lisaa tietoja, joita heilla ei alun perin olisi perustetta kasitella
ja kerata.

Rekisteroityjen oikeuksien tehokas toteuttaminen on erittdin keskeista yleisen tieto-
suoja-asetuksen kannalta.® Perusajatuksena on, ettei tunnistamismenettely saa hai-
tata rekisterdityjen oikeuksien kaytannon toteuttamista. Téta saatetaan joutua arvioi-
maan esimerkiksi 17 artiklan mukaisen rekisterdidyn oikeuden saada hanta koskevat
tiedot poistetuksi kohdalla. Siihen liittyen syytéa huomioida, etta mikali kayttaja tunnis-
tetaan hanestad palvelussa A ja B kasiteltavien tietojen perusteella ja han kayttaa
poisto-oikeuttaan palvelussa A, vertailuun perustuvan tunnistamismekanismin kaytt6
tosiasiallisesti estyy.

Traficomin suunniteltua tunnistamispalvelua koskevista tiedoista ei ilmene eri toimijoi-
den tarkempi roolitus tai vastuunjako tietosuojanakokulmasta, joten tassa yhteydessa
asiasta ei esiteta yleisia huomioita. Suosittelemme tutustumaan tarkoin yleisen tieto-

suoja-asetuksen ja sitd taydentavan kansallisen tietosuojalainsdddannén asettamiin
vaatimuksiin ennen kyseessa olevaan kasittelyyn ryhtymista.

Ystavallisesti,

Jyri Poutala

Ylitarkastaja

8 Tarkemmin rekisterdityjen oikeuksien toteuttamisesta ja oikeuksien siséllosta, ks. yleisen tietosuoja-asetuk-

sen Il luku.
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